Vereinbarung tiber eine Auftragsverarbeitung gemas Art 28 DSGVO

abgeschlossen zwischen

dem Verantwortlichen, nachstehend ,Auftraggeber” genannt, der dieser Vereinbarung zustimmt —
und dem/der
Auftragsverarbeiterin — FirmenABC Marketing GmbH, KéniginstraBe 11, 80539 Munchen —

nachstehend ,Auftragnehmer” genannt.

1. Gegenstand/Giiltigkeit der Vereinbarung

Diese Vereinbarung ist ausschlieBlich in Verbindung mit einem aufrechten Vertrag mit FirmenABC wahrend des aktiven Leistungszeitraums gultig.

(1) Gegenstand dieses Auftrages:

Austausch von Daten fUr die Erbringung von Leistungen, basierend auf den AGB des Auftragnehmers FirmenABC

(2) Folgende Datenkategorien werden verarbeitet:

Daten des Auftraggebers

(3) Folgende Kategorien betroffener Personen:

Auftraggeber, allenfalls Partner sowie Kunden oder Mitarbeiter des Auftraggebers

2. Dauer der Vereinbarung

Die Vereinbarung ist fur den im Hauptvertrag vereinbarten Zeitraum geschlossen.

3. Pflichten des Auftragnehmers

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieBlich im Rahmen der schriftlichen Auftrage des Auftraggebers zu verarbeiten. Erhalt der
Auftragnehmer einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben, so hat er — soferm gesetzlich zuléssig — den Auftraggeber unverziglich dartiber zu informieren

und die Behorde an diesen zu verweisen. Desgleichen bedarf eine Verarbeitung der Daten fUr eigene Zwecke des Auftragnehmers eines schriftlichen Auftrages.

(2) Der Auttragnehmer erklart, dass er alle mit der Datenverarbeitung beauftragten Personen vor Aufnahme der Tétigkeit vertraglich und schriftlich zur Vertraulichkeit und Geheim-
haltung verpflichtet hat oder diese Personen einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Insbesondere bleibt die Verschwiegenheitsverpflichtung
der mit der Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer Tétigkeit und Ausscheiden beim Auftragnehmer aufrecht. Auf Wunsch des Auftraggebers ist der

Auftragnehmer verpflichtet, die Einhaltung dieser Verpflichtung nachzuweisen.

(3) Die Verpflichtungen nach Abs 1 und 2 Uberbindet der Auftragnehmer vertraglich auf alle Personen, die, wenn auch nur vortbergehend, Zugriff auf die Daten und Verarbeitungs-

ergebnisse haben (insbesondere Arbeitnehmer, Gehilfen, Reinigungs-, Wartungs-, Technik- und Serviceunternehmen etc).

(4) Der Auttragnehmer erklart, dass er alle erforderlichen MaBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat (Einzelneiten sind der

Anlage zu entnehmen).

(5) Der Auttragnehmer ergreift die technischen und organisatorischen MaBnahmen, damit der Auftraggeber die Rechte der betroffenen Person nach Kapitel il der DSGVO (Informa-
tion, Auskunft, Berichtigung und Léschung, DatenUbertragbarkeit, Widerspruch, sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen gegen-
Uber der betroffenen Person jederzeit erflllen kann und Uberlésst dem Auftraggeber alle daftr notwendigen Informationen. Mangels abweichender Regelung sind die notwendigen

Informationen unverztglich zu Uberlassen.

(6) Wird ein entsprechender Antrag einer betroffenen Person direkt an den Auftragnehmer gerichtet und I&sst dieser Antrag erkennen, dass der Antragsteller ihn irrtimilich fUr den
Auftraggeber der von ihm betriebenen Datenanwendung hélt, hat der Auftragnehmer den Antrag unverzlglich an den Auftraggeber weiterzuleiten und dies dem Antragsteller mitzu-
teilen.

(7) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36 DSGVO genannten Plichten (DatensicherheitsmaBnahmen, Meldungen von Verlet-
zungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde, Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person,
Datenschutz-Folgeabschétzung, vorherige Konsultation).

(8) Der Auftragnehmer wird darauf hingewiesen, dass er fUr die vorliegende Auftragsverarbeitung ein Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm Uberlassenen Daten das Recht auf jederzeitige Einsichtnahme und Kontrolle, sei es auch durch von ihm

(9) beauftragte Dritte, der Datenverarbeitungseinrichtungen eingerdumt. Der Auftragnehmer verpflichtet sich, dem Auftraggeber jene Informationen zur Verfligung zu stellen, die zur

Kontrolle der Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind.



(10) Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu Ubergeben
ODER in dessen Auftrag zu vemichten, soweit dem nicht gesetzliche Verpflichtungen zur Aufbewahrung oder Bereithaltung entgegenstehen.

Wenn der Auftragnehmer die Daten in einem speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach Beendigung dieser Vereinbarung entweder in diesem
Format oder nach Wunsch des Auftraggebers in dem Format, in dem er die Daten vom Auftraggeber erhalten hat oder in einem anderen, gangigen, Format herauszugeben. Der
Auftragnehmer hat den Auftraggeber unverztglich zu informieren, falls er der Ansicht ist, eine Weisung des Auftraggebers verstoBt gegen Datenschutzbestimmungen der Union oder

der Mitgliedstaaten.
(11) der Union oder der Mitgliedstaaten.

4. Ort der Durchfiihrung der Datenverarbeitung

Alle Datenverarbeitungstétigkeiten werden ausschlieBlich innerhalb der EU bzw des EWR durchgefUhrt.

5. Sub-Auftragsverarbeiter

Der Auftragnehmer ist befugt, Sub-Auftragsverarbeiter hinzuziehen. Der Auftragnehmer schlieBt die erforderlichen Vereinbarungen im Sinne des Art 28 Abs 4 DSGVO mit dem
jeweiligen Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser Ver-
einbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegentber dem Auftraggeber fur die Einhaltung der

Pflichten des Sub-Auftragsverarbeiters.

6. Sonstige Regelungen

(1) Diese Vereinbarung unterliegt Osterreichischem materiellem Recht und Ausschluss von Verweisungsnormen und des UN-Kaufrechts.
(2) Fur Streftigkeiten aus dieser Vereinbarung ist das sachlich zustandige Gericht in Linz, Osterreich, zusténdig.

(3) Nebenabreden zu dieser Vereinbarung existieren nicht. Anderungen dieser Vereinbarung bedtirfen der Schriftform. Das gilt auch fur ein Abgehen vom Schriftlichkeitsgebot.

Anlage — Technisch-organisatorische MaBnahmen

Vertraulichkeit

Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.: Schitssel, Magnet- oder Chipkarten, elektrische TUrdfiner, Portier, Sicherheitspersonal, Alarm-
anlagen, Videoanlagen;

Zugangskontrolle: Schutz vor unbefugter Systembenutzung, z.B.: Kennworter (einschlieBlich entsprechender Policy [komplexe Kennworter, regelmaBige Anderung, .. .]), automati-
sche Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlusselung von Datentragemn;

Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Ver&ndermn oder Entfernen innerhalb des Systems, z.B.: Standard-Berechtigungsprofile auf ,need to know-Basis*, Standard-
prozess fur Berechtigungsvergabe, Protokollierung von Zugriffen, periodische Uberpriifung der vergebenen

Berechtigungen, insb von administrativen Benutzerkonten;

Pseudonymisierung: Sofern fUr die jeweilige Datenverarbeitung méglich, werden die priméren Identifikationsmerkmale der personenbezogenen Daten in der jeweiligen Datenan-
wendung entfernt, und gesondert aufbewahrt.

Klassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschatzung (geheim/vertraulich/interm/dffentlich).

Integritat

Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport, z.B.: Verschitisselung, Virtual Private Networks
(VPN), elektronische Signatur;
Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung,

Dokumentenmanagement;

Verfligharkeit und Belastharkeit

Verfiigbarkeitskontrolle: Schutz gegen zuféllige oder mutwilige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site), unterbrechungsireie Stromver-
sorgung (USV, Dieselaggregat), Virenschutz, Firewall, Meldewege und Notfallplane; Security Checks auf Infrastruktur- und Applikationsebene, Mehrstufiges Sicherungskonzept mit
verschlUsselter Auslagerung der Sicherungen in ein Ausweichrechenzentrum, Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern;

Rasche Wiederherstellbarkeit/Léschungsfristen: Sowoh! fUr Daten selbst als auch Metadaten wie Logdfiles, udgl

Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management, einschlieBlich regelmaBiger Mitarbeiter-Schulungen; Incident-Response-Management; Datenschutzfreundliche Voreinstellungen;

Auftragskontrolle: Keine (Sub-)Auftragsdatenverarbeitung im Sinne von Art 28 DSGVO ohne entsprechende Weisung des Auftraggebers, eindeutige Vertragsgestaltung, formali-

siertes Auftragsmanagement, strenge Auswahl des Auftragsverarbeiters (ISO-Zertifizierung), Vorablberzeugungspflicht, laufende Nachkontrollen.



